MINISTERIO DA EDUCAGCAO
UNIVERSIDADE FEDERAL DE RORAIMA
CONSELHO UNIVERSITARIO

Av. Capitdo Ene Garcez n® 2413, Bairro Aeroporto, Boa Vista-RR, CEP: 69.304-000
E-mail: secretariadosconselhos@ufrr.br
Site: ufrr.br/conselhos

RESOLUCAO CUNI/UFRR N° 035, de 16 de abril de 2021.

Aprova a Politica de Seguranca da
Informagdo e  Comunicacgdo
(POSIC) da Universidade Federal
de Roraima (UFRR) e da outras
providéncias.

O PRESIDENTE DO CONSELHO UNIVERSITARIO DA UNIVERSIDADE
FEDERAL DE RORAIMA, no uso de suas atribuicdes legais e estatutarias, e tendo em
vista 0 que deliberou o0 Conselho Universitario — CUNI, na reunido extraordinaria realizada
no dia 07 de abril de 2021, e considerando o que consta no processo n°® 23129.002208/2020-
75,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informacdo e Comunicacdo (POSIC) da
Universidade Federal de Roraima (UFRR), conforme Anexo I, o qual passa a fazer parte da
presente Resolucdo como se nela estivesse escrito.

Art. 2° Esta Resolucédo entra em vigor na data de sua publicacdo, revogando a Resolugdo n°
013/2012-CUni e demais disposi¢des em contrario.

Secretaria dos Conselhos Superiores, Boa Vista, 16 de abril de 2021.

Prof. Dr. José Geraldo Ticianeli

Presidente do Conselho Universitario/UFRR

Publicada no Mural e no sitio de internet oficial dos Conselhos Superiores da UFRR
Em: 16/04/2021
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ANEXO |

CAPITULO |
DO ESCOPO

Art. 1° A Politica de Seguranca da Informacdo e Comunicagdo (POSIC) objetiva instituir diretrizes
estratégicas, responsabilidades e competéncias, visando assegurar a integridade, confidencialidade,
disponibilidade e autenticidade das informagdes custodiadas e de propriedade da UFRR, de modo a
preservar 0s seus ativos e sua imagem institucional.

Art. 2° A POSIC trata do uso e compartilhamento do conteudo de dados, informacbes e
documentos no ambito da UFRR, em todo o seu ciclo de vida - criagdo, manuseio, divulgacéo,
armazenamento, transporte e descarte, visando & continuidade de seus processos criticos, em
conformidade com a legislacdo vigente, normas pertinentes, requisitos regulamentares e contratuais,
valores éticos e as melhores praticas de seguranca da informacédo e comunicacdes.

Art. 3° O Comité de Gestdo de Seguranca da Informacdo e Comunicacdes (COSIC) é um grupo
multidisciplinar que tem a responsabilidade da avaliar, monitorar e direcionar as ag0es que visem a
protecdo das informacBes no ambito da UFRR.

Art. 4° Esta POSIC se aplica a todas as unidades da UFRR, e podera ser complementada por
normas, regulamentos e procedimentos técnicos.

Art. 5° Os recursos necessarios para promover a cultura de seguranca da informacdo e
comunicacdo, por meio de atividades de conscientizacdo, capacitacdo e especializacdo e 0 que
houver, serdo previstos no orcamento da UFRR, conforme o Plano de Desenvolvimento
Institucional (PDI).

Paragrafo unico. O COSIC devera fomentar as a¢des para a composicao do PDI.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 6° Para os efeitos desta Resolucéo, entende-se por:

| - ameaca: conjunto de fatores ou causa potencial de um incidente indesejado, que pode resultar
em dano para um sistema ou organizacéo;

Il - ativo de informagdo: componente humano, tecnoldgico ou fisico que sustenta um ou mais
processos de negocio da organizacao e que tem valor para ela;

Il - ativo: qualquer bem, tangivel ou intangivel, que possui valor para a organizacao;
IV - classificagdo da informacdo: atribuicdo, definida pela autoridade competente, do grau de
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sigilo dado a informacdo, documento, material, area ou instalacao;

V - confidencialidade: propriedade da informacdo que objetiva manté-la acessivel somente por
pessoas ou sistemas devidamente autorizados;

VI - controle de seguranca: qualquer acdo ou medida que reduza a probabilidade de ocorréncia ou
o0 grau de impacto decorrentes de um incidente de seguranca;

VII - disponibilidade: propriedade da informacdo que objetiva garantir que a informacdo esteja
acessivel e que possa ser utilizada sempre que necessario;

VIII - dispositivo mével: Equipamentos com capacidade para acessar, armazenar e processar
informacdes que podem ser movidos fisicamente ou cujas capacidades podem ser utilizadas
enquanto estiverem em movimento, tais como, mas ndo se limitando a smartphone, telefone celular,
tablet, laptop, relogios inteligentes;

IX - hardware: é a parte fisica do computador, conjunto de componentes eletrdnicos, circuitos
integrados e periféricos, como a maquina em si, placas, impressora, teclado e outros;

X - incidente de seguranca: é qualquer evento adverso que comprometa a integridade, a
disponibilidade ou a confidencialidade;

XI - integridade: propriedade da informacé&o que objetiva manté-la em seu estado original, visando
protegé-la, na guarda ou transmissao, contra alterac6es indevidas, intencionais ou néo;

XI1 - recurso computacional: conjunto de recursos de hardware, software e rede de computadores;

XIII - software: sdo todos os programas existentes em um computador ou dispositivos moveis,
como sistema operacional, aplicativos, entre outros;

XIV - usuario: todo aquele que, de alguma maneira, acesse ou faca uso das informacbes da
organizacao, seja servidor, colaborador, estagiario, discente ou prestador de servicos terceirizado.

CAPITULO 11l
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 7° Esta POSIC observa a legislacdo e normas especificas, como nas referéncias.

CAPITULO IV
DOS PRINCIPIOS

Art. 8° A seguranca da informacdo na UFRR abrange aspectos fisicos, tecnologicos e humanos da
organizacdo e orienta-se pelos seguintes principios:

| - confidencialidade: garante que a informacdo seja acessada somente pelas pessoas ou processos
que tenham autorizagéo para tal;

Il - disponibilidade garante que as informagdes estejam acessiveis &s pessoas e aos Processos
autorizados, no momento requerido;

Il - integridade: garante a ndo-violagdo das informacBes com intuito de protegé-las contra
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alteracdo, gravacao ou exclusdo acidental ou proposital.

CAPITULO V
DAS DIRETRIZES GERAIS

Secéo |
Da Classificacao da Informacéao

Art. 9° As informacdes produzidas ou custodiadas pela UFRR serdo classificadas em funcéo do seu
grau de confidencialidade, criticidade, disponibilidade, integridade e prazo de retencéo.

§ 1° O COSIC, com o apoio, no que couber, das demais unidades pertinentes submetera proposta de
regulamentacéo da classificacdo das informacoes.

§ 2° A autorizagéo, 0 acesso e 0 uso das informacdes produzidas ou custodiadas pela UFRR devem
ser controlados de acordo com a respectiva classificagao.

Art. 10. O gestor da informac&o é responsavel por atribuir o nivel de classificacdo das informacdes
sob sua responsabilidade.

Art. 11. A classificacdo deve ser respeitada durante todo o ciclo de vida da informacdo, ou seja,
criagdo, manutengdo, armazenamento, transporte e descarte.

Secéo 11
Da Seguranca da Informacdo para com Terceiros

Art. 12. Nos editais de licitacdo, nos contratos ou acordos de cooperacdo técnica com entidades
prestadoras de servigos para 0 MEC devera constar clausula especifica sobre a obrigatoriedade de
atendimento as diretrizes desta POSIC, bem como devera ser exigida, da entidade contratada, a
assinatura do termo de confidencialidade.

Paragrafo anico. As particularidades das relagbes com terceiros deverdo ser definidas em norma
interna especifica.

Secéo 111
Do Uso de Recursos Computacionais e Comunicagoes

Art. 13. Os recursos de tecnologia da informacéo e telecomunicagdes devem ser utilizados para a
execucdo das atividades profissionais e académicas dos usudrios, exclusivamente, respondendo
estes, em qualquer hipdtese, pelas condigdes gerais do recurso e pelo seu eventual mau uso.
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Art. 14. E responsabilidade da area de Tecnologia de Informacgio e Comunicagdo (TIC), em
conjunto com o Gestor de Seguranca da Informacao e Comunicacao, definir controles de seguranca
que propiciem um uso seguro dos recursos de TIC, tanto do ponto de vista de hardware e software,
quanto de treinamentos de conscientizacdo e orientacdes sobre seu uso.

Art. 15. N&o é permitida a intervencdo do usuario para manutencdo fisica ou logica, instalacdo,
desinstalacdo, configuragédo ou modificagdo de qualquer natureza no equipamento, seja recurso de
hardware ou software.

Parégrafo Unico. As excecdes serdo solicitadas e registradas na area de TIC da UFRR.

Secéo 1V
Da Seguranca em Redes de Computadores

Art. 16. A rede de computadores da organizacdo deve ser monitorada a fim de que se evite sua
sobrecarga ou atividades indevidas e que possam causar a indisponibilidade dos sis-temas ou
comprometer a integridade ou confidencialidade das informacoes.

Art. 17. Softwares de protecdo como firewalls e de deteccdo e prevencdo de intrusos devem ser
implementados e terem suas regras revisadas periodicamente, levando em consideragdo o principio
do menor nivel de acesso possivel.

Secéo V
Da Gestao de Acesso a Internet

Art. 18. O acesso a Internet deve restringir-se a execucao de atividades profissionais e se dar
exclusivamente por meio de softwares homologados pela area de TIC.

Art. 19. O uso da Internet para fins pessoais € permitido desde que ndo contrarie nenhuma regra
contida nesta politica de seguranca da informacao, em suas normas complementares ou legislagédo
aplicavel.

Art. 20. A area de TIC deve prover mecanismos para gque 0s usuarios acessem a Internet de maneira
segura, incluindo o uso de softwares de monitoramento e registro das atividades dos usuarios.

Paragrafo Gnico. E obrigagdo do usuario ndo acessar conteido duvidoso, ilegal ou que possa
representar um risco para a organizacao.

Pagina 5 de 10


mailto:secretariadosconselhos@ufrr.br

MINISTERIO DA EDUCAGCAO
UNIVERSIDADE FEDERAL DE RORAIMA
CONSELHO UNIVERSITARIO

Av. Capitdo Ene Garcez n° 2413, Bairro Aeroporto, Boa Vista-RR, CEP: 69.304-000
E-mail: secretariadosconselhos@ufrr.br
Site: ufrr.br/conselhos

Secéo VI
Do Uso de Correio Eletronico

Art. 21. O correio eletrénico da organizacdo é ferramenta de comunicacdo e apenas como tal deve
ser utilizada, sendo permitida sua utilizacdo para fins pessoais, desde que ndo infrinja as regras
contidas nesta politica, em suas normas complementares ou legislacdo aplicavel.

Art. 22. Critérios para concessao de acesso ao correio eletrdnico, espago de caixa postal, padrbes de
nomenclatura das caixas postais, periodo de retencdo de mensagens e demais caracteristicas do
servico devem ser definidas pela &rea de TIC e serem comunicadas para a organizacdo sempre que
alguma mudanca ocorrer e que possa afetar diretamente o usuario.

Secéo VII
Da Seguranga em Recursos Humanos

Art. 23. As responsabilidades em relacdo a seguranca da informacdo devem ser comunicadas na
fase de contratacdo dos colaboradores, que devem ser orientados a seguir as diretrizes desta politica
e de suas normas complementares, assinando um termo de compromisso que devera ficar de posse
da area de recursos humanos.

Art. 24. E responsabilidade do gestor do usuario ou do contrato, em conjunto com a area de
recursos humanos, informar a area de TIC sobre o desligamento de um colaborador ou término de
um contrato, para que as credenciais de acesso sejam devidamente revogadas.

Secéo VIII
Da Gestao de Riscos

Art. 25. A gestdo de riscos devera ser prevista no Plano Estratégico Institucional, que devera ser
orientada pela Politica de Gestdo de Riscos da UFRR e pela Politica de Governanga de TIC,
conforme estabelecido na Norma Complementar n° 04/IN01/DSIC/GSI/PR, de 15 de fevereiro de
2013, ou documento correspondente que venha a substitui-lo.

Secéo IX
Da Gestao de Continuidade

Art. 26. A gestdo de continuidade devera ser prevista no plano de continuidade de negocios da
UFRR, com o objetivo de manter a disponibilidade dos servicos de tecnologia de informacao e
comunicagdes, incluindo o uso de redundancia em sua implantacdo e a definicdo de planos de
contingéncia para cada cenério de indisponibilidade de sistemas, informacGes e processos criticos,
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UFRR

conforme estabelecido na Norma Complementar n°® 06/IN01/DSIC/GSI/PR, de 11 de fevereiro de
2009, ou documento correspondente que venha a substitui-lo.

Paragrafo unico. A Diretoria de Tecnologia da Informacédo (DTI) tem a prerrogativa de definir as
acOes necessarias para garantir a continuidade do negdcio dos sistemas institucionais.

Secéo X
Da Auditoria e Conformidade

Art. 27. A UFRR deve criar e manter registros e procedimentos, como trilhas de auditoria que
possibilitem o rastreamento, acompanhamento, controle e verificagdo de acessos aos sistemas
corporativos e rede interna da UFRR.

Art. 28. A UFRR deve, periodicamente, promover verificacdo de conformidade as regulamentacdes
de seguranca e legislacdes em vigor.

CAPITULO VI
DAS PENALIDADES

Art. 29. A ndo observancia dos dispositivos da POSIC/UFRR ou de quaisquer de suas normas e/ou
procedimentos complementares pode acarretar, isolada ou cumulativamente, nos termos da
legislacdo aplicavel, sancdes administrativas, civis e penais, assegurados aos envolvidos o
contraditério e a ampla defesa.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES DOS ORGAOS

Art. 30. A estrutura para a Gestdo de Seguranca da Informacdo e ComunicacBes na UFRR ¢é
composta pelo(a):

| - Comité de Seguranca da Informacdo e Comunicagdes (COSIC);
Il - Gestor de Seguranca da Informacdo e Comunicacao;
I11 - Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

Secéo |
Do Comité de Seguranca da Informacéo e Comunicagdo

Art. 31. O COSIC sera designado pelo Reitor e constituido pelos seguintes membros:
| — Gestor de Seguranca da Informacdo e Comunicagao;
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Il — Diretor da Diretoria de Tecnologia da Informacéo (DTI);

Il — 1 (um) representante da Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR);
IV — 1 (um) representante da Pro-Reitoria de Ensino e Graduacdo (PROEG);

V — 1 (um) representante da Pro-Reitoria de Pesquisa e Pés-Graduagdo (PRPPG);

VI -1 (um) representante da Pro-Reitoria de Assuntos Estudantis e Extensdo (PRAE).

8 1° Os suplentes dos itens | e 11 serdo seus respectivos substitutos imediatos.

8§ 2° O suplente do Item 111 sera indicado, juntamente com o seu titular, seréo indicados pela ETIR.

8 3° Os suplentes dos itens IV, V e VI, juntamente com 0s seus respectivos titulares, serdo indicados
pelos seus respectivos pro-reitores.

8§ 4° O COSIC seré presidido pelo Gestor de Seguranca da Informacao e Comunicacao.

8§ 5° O representante de que trata o inciso 11l ndo pode ser o Gestor de Seguranca da Informagéo e
Comunicacéo.

Art. 32. O COSIC possui as seguintes competéncias:
| - assessorar na implementacdo das acdes de seguranca da informacdo e comunicacdes;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre seguranca
da informacéo e comunicagdes;

Il - propor projetos, normas e procedimentos internos relativos a seguranga da informagao e
comunicacgdes, em conformidade com as legislacdes existentes sobre o tema;

IV - apoiar a POSIC;
V - garantir a revisao periddica desta Politica e de suas normas e procedimentos relacionados;

VI - acompanhar as investigacdes dos incidentes de seguranca quando solicitado, especialmente
aqueles que resultarem na violacdo da POSIC e das normas e procedimentos relacionados;

VII - determinar a elaboracdo de relatorios, levantamentos e analises que deem suporte a gestdo de
seguranca da informacdo e a tomada de decisdo;

VIII - acompanhar o andamento dos principais projetos e iniciativas relacionados a seguranca da
informacao,

IX - desenvolver acdes conjuntas com o Comité de Governanca Digital (CGD), quando se tratar de
assuntos relacionados com Seguranca da Informagéo.

Secéo 11
Do Gestor de Seguranca da Informacédo e Comunicacéo

Art. 33. O Gestor de Seguranca da Informacdo e Comunicacao € a pessoa responsavel pelas ac6es
de seguranca da informagdo e comunicagdo e também pela administragdo de informacgdes geradas
em seu em seu processo de trabalho e/ou sistemas de informagéo relacionados as suas atividades.
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Art. 34. Compete ao Gestor de Seguranca da Informacdo e Comunicacoes:

| - promover a cultura de Seguranga da Informagdo e Comunicagdes (SIC);

Il - acompanhar as investigacoes e as avaliacdes dos danos decorrentes de quebras de seguranca;
I11 - propor os recursos necessarios as agdes de SIC,

IV —coordenar a ETIR.

Secao 1
Da Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

Art. 35. A ETIR sera composta por no minimo de 3 (trés) integrantes, no qual serd coordenado pelo
Gestor de Seguranca da Informacao e Comunicacéo.

Paragrafo Unico. Os membros serdo designados pelo reitor.

Art. 36. A ETIR possui as seguintes competéncias:

| - fomentar a¢Ges que fortalecam a prevencao aos incidentes;

Il - investigar, diagnosticar e registrar os incidentes de Seguranca da Informacdo;
I11 - propor o tratamento dos incidentes de Seguranca da Informacéo;

IV - reportar ao COSIC os incidentes de Seguranca da Informacéo;

V - propor meios necessarios para a capacitacdo e o aperfeicoamento técnico dos membros da
ETIR;

VI - prestar assessoria técnica na elaboracdo de politicas, normas, pareceres e na especificacdo de
equipamentos direcionados a Seguranca da Informacgéo e Comunicacao;

VIl - responsabilidade de receber, analisar e responder notificacdes e atividades relacionadas a
incidentes de seguranga em rede de computadores.

CAPITULO VIII
DA ATUALIZACAO

Art. 37. Esta POSIC devera ser revisada e atualizada quando identificada necessidade ou a cada 12
meses, a contar da data de sua publicacéo.

CAPITULO IX
DOS CASOS OMISSOS

Art. 38. Os casos omissos serdo apreciados inicialmente pelo COSIC, cabendo recurso ao CGD.

Pagina 9 de 10


mailto:secretariadosconselhos@ufrr.br

MINISTERIO DA EDUCAGCAO
UNIVERSIDADE FEDERAL DE RORAIMA
CONSELHO UNIVERSITARIO

Av. Capitdo Ene Garcez n° 2413, Bairro Aeroporto, Boa Vista-RR, CEP: 69.304-000
E-mail: secretariadosconselhos@ufrr.br
Site: ufrr.br/conselhos

REFERENCIAS!

ABNT NBR ISO/IEC 27001:2013 - Sistemas de gestdo de seguranca da informagdo — Requisitos;
ABNT NBR ISO/IEC 27002:2013 - Codigo de préatica para controles de seguranca da informacao;

Decreto n° 8.135/2013 - Dispde sobre as comunicacdes de dados da administracdo publica federal direta,
autarquica e fundacional, e sobre a dispensa de licitagdo nas contratagdes que possam comprometer a
seguranca nacional;

Instrucdo Normativa n° 01/DSIC/GSIPR - Disciplina a Gestdo de Seguranca da Informacdo e
Comunicagdes na Administracdo Publica Federal, direta e indireta, e da outras providéncias;

Lei n° 12.527/2011 - Regula 0 acesso a informagdes previsto no inciso XXXIII do Art. 5°, no inciso Il do 8§
3°do Art. 37 e no § 2° do Art. 216 da Constituicdo Federal (Lei de Acesso a Informacéao);

Lei n° 12.965/2014 - Estabelece principios, garantias, direitos e deveres para 0 uso da Internet no Brasil.
MARCO CIVIL DA INTERNET;

Lei n® 13.709/2018 — Lei Geral e Protecdo de Dados Pessoais (LGPD), atualizada pela Lei n® 13.853, de 08
de julho de 2019.

Norma Complementar n° 03/INO1/DSIC/GSIPR - Diretrizes para a Elaboracéo de Politica de Seguranga da
Informacdo e Comunicag@es nos Orgdos e Entidades da Administragio Plblica Federal;

Norma Complementar n° 11/IN01/DSIC/GSIPR - Estabelece diretrizes para avaliacdo de conformidade
nos aspectos relativos a Seguranca da Informacdo e Comunicagdes (SIC) nos 6rgdos ou entidades da
Administracdo Publica Federal, direta e indireta — APF;

Portaria Interministerial MP/MC/MD n° 141 - Das regras para comunicagdes de dados da Administracao
Publica Direta, Autarquica e Fundacional. REGULAMENTACAO DO DECRETO 8135/2013;

Portaria Interministerial n°® 14/CDN - Homologa a “Estratégia de Seguranca da Informagdo e
Comunicagdes e de Seguranca Cibernética da Administragdo Publica Federal - 2015/2018, versdo 1.07,
desdobramento da Instrugdo Normativa GSI/PR n°01/2008;

i Mencionadas no art. 7° do Anexo |I.
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