MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE RORAIMA
GABINETE DA REITORIA
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PORTARIA NORMATIVA GR/UFRR N° 015, de 27 de maio de 2021.

Institui o Regimento Interno do Comité de
Seguranga da Informacdo e Comunicagdes
(COSIC) e da outras providéncias.

O REITOR DA UNIVERSIDADE FEDERAL DE RORAIMA, nomeado pelo Decreto de 02
de marco de 2020, publicado no Diério Oficial da Unido de 03 de margo de 2020, no uso de suas
atribuicoes legais e estatutarias, e

Considerando as competéncias estabelecidas na Portaria n® 19/2017-SETIC/MP, de 29 de maio
de 2017, que dispOe sobre a implantacdo da Governanca de Tecnologia da Informacdo e
Comunicacdo nos 6rgdos e entidades pertencentes ao Sistema de Administracdo dos Recursos de
Tecnologia da Informagéo do Poder Executivo Federal — SISP;

Considerando o que reza a Lei n® 13.709, de 14 de agosto de 2018, alterada pela Lei n°® 13.853,
de 8 de julho de 2019 (Lei Geral de Protecao de Dados Pessoais - LGPD);

Considerando o Decreto n° 9.637, de 26 de dezembro de 2018, que dispbe sobre a Politica
Nacional de Seguranca da Informacdo - PNSI, no &mbito da administracdo publica federal, com
a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
da informacéo a nivel nacional;

Considerando o Decreto n° 10.332/2020, de 28 de abril de 2020, que institui a Estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos érgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional, e/ou outro dispositivo que vier a
complementa-los ou substitui-los;

Considerando a Instrugdo Normativa N° 1, de 27 de maio de 2020, que dispOe sobre a Estrutura
de Gestdo da Seguranca da Informacdo nos Orgaos e nas entidades da administracdo publica
federal;

Considerando a Portaria n° 656/2020/GR, de 09 de outubro de 2020, que institui o Comité de
Seguranca da Informacdo e Comunicagdes (COSIC) da UFRR;

Considerando a Portaria n°® 661/2020/GR, de 15 de outubro de 2020, que designa o Gestor de
Seguranca da Informacdo (GSI) e seu suplente;

Considerando o Decreto n° 10.641, de 02 de marco de 2021, que altera o Decreto n°® 9.637, de
26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacdo; e
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Considerando a Portaria n® 130/2021/GR, de 03 de marco de 2021, que revoga o art. 4° da
Portaria n® 656/2020/GR que instituiu o Comité de Seguranca da Informacdo e Comunicacdes
(COSIC) da UFRR.

RESOLVE:

Art. 1° Instituir o Regimento Interno do Comité de Seguranca da Informacdo e Comunicagdes
(COSIC) da Universidade Federal de Roraima.

Paragrafo Unico. A Portaria é ato normativo de carater geral e vinculante a todas as unidades da
UFRR, cuja finalidade é estabelecer normas de conduta, ferramentas e medidas que contribuam
para o0 aprimoramento da gestdo, na forma do art. 3° deste Regimento.

Art. 2° O Comité de Seguranga da Informacdo e Comunicagdes (COSIC) da Universidade
Federal de Roraima (UFRR) é vinculado diretamente ao Gabinete da Reitoria.

Art. 3° O COSIC tem o objetivo de elaborar a proposta e manter a Politica de Seguranca da
Informacdo e Comunicagdes (POSIC), supervisionar a sua implementacdo e avaliar seus
resultados de acordo com as necessidades politico-pedagogicas, técnico-cientificas e de gestdo
administrativa, considerando o Plano de Desenvolvimento Institucional (PDI) e o Plano Diretor
de Tecnologia da Informacdo e Comunicacgédo (PDTIC) da UFRR.

CAPITULO |
DA COMPOSICAO E FINALIDADES

Art. 4° O COSIC é composto pelos seguintes membros da UFRR, designados pelo Reitor:

| - 0 Gestor de Seguranca da Informacdo (GSI) e o seu respectivo suplente;

Il - o diretor da Diretoria de Tecnologia da Informacéo - DTI;

I11 - a autoridade de monitoramento da LAI (Lei de Acesso a Informacao);

IV - um representante do Comité de Governanca Digital (CGD) e seu respectivo suplente;

V - o Pro-reitor da PROEG, representante da area finalistica de ensino;

VI — o Pré-reitor da PRPPG, representante da area finalistica de Pesquisa e Pds-graduacao; e
VII - o Pré-reitor da PRAE, representante da area finalistica de Assuntos Estudantis e Extens&o.

8 1° O COSIC sera presidido pelo Gestor de Seguranca da Informagdo (GSI), nomeado pelo
Reitor.

8 2° O Gestor de Seguranga da Informagéo (GSl), além de presidir o COSIC, tem a competéncia
de coordenar a implementacdo, manutencédo e continuidade dos servigos essenciais de Tecnologia
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da Informacdo e Comunicacdo, garantindo que sejam testados periodicamente e solicitar as
atualizagBes necessarias.

Art. 5° O mandato dos membros designados ou indicados nos incisos I, 1l e 1V serd de dois
anos, sendo possivel a sua reconducao.

Art. 6° O COSIC conta com uma estrutura de apoio e assessoramento a Governanca
Institucional, constituida pela Coordenacdo de Auditoria - COAUDIN, Assessoria Técnica da
Reitoria - ATR, Procuradoria Federal na UFRR - PGFUFRR, Comissdo de Etica, Chefia de
Gabinete da Reitoria e Secretaria Executiva.

Art. 7° O COSIC tem as seguintes finalidades:

| - propor a Politica de Seguranca da Informacédo e Comunicagbes — POSIC, com a apreciacdo do
Comité de Governanca Digital - CGD;

Il - assessorar na implementacdo das acGes de seguranca da informacdo e comunicacgoes;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao e comunicacdes;

IV - propor projetos, normas e procedimentos internos relativos a seguranca da informacéo e
comunicacgdes, em conformidade com as legislacfes existentes sobre o tema;

V - Apreciar os relatorios dos testes de recuperacdo de falhas, previstos no Plano Diretor de
Tecnologia da Informacéo e Comunicacdo (PDTIC);

VI - apoiar e supervisionar a Politica de Seguranca da Informacdo e Comunicac@es (POSIC);
VII - garantir a revisao periddica da POSIC e de suas normas e procedimentos relacionados;

VIIl - acompanhar as investigacbes dos incidentes de seguranga quando solicitado,
especialmente aqueles que resultarem na violagdo da POSIC e das normas e procedimentos
relacionados;

IX - determinar a elaboracdo de relatdrios, levantamentos e anélises que deem suporte & gestao
de seguranca da informacao e a tomada de deciséo;

X - acompanhar o andamento dos principais projetos e iniciativas relacionados & seguranga da
informacao;

X1 - desenvolver a¢Bes conjuntas com o Comité de Governanga Digital - CGD, quando se tratar
de assuntos relacionados com a Seguranga da Informacéo.

CAPITULO II
DAS ATRIBUICOES DOS MEMBROS

Art. 8° Sdo atribuigdes do Presidente:
| - presidir as reunides;
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Il - delegar responsabilidades aos demais membros;

I11 - decidir acerca do convite de participantes as reuniées do COSIC;
IV - convocar as reunides ordinarias e extraordinarias;

V - exercer voto de qualidade;

VI - aprovar a pauta das reunides ordinarias.

Art. 9° Sdo atribui¢cdes dos membros:

| - indicar assuntos para incluséo em pauta;

Il - indicar convidados para participacdo em reunides;

Il - comparecer as reunides, participando das discussdes e votacoes;

IV - sugerir normas e procedimentos para aprimorar o desempenho das fun¢des do COSIC;
V - propor a instituigcdo de grupos de trabalho e monitorar o seu funcionamento;

VI - executar as decisdes tomadas pelo COSIC, dentro de suas competéncias;

VII - aprovar cronograma de reunides ordinérias;

VIII - reportar ao Gabinete da Reitoria da UFRR o0s casos de auséncia as reunides, designando
Seu representante.

Art. 10. S&o atribuicOes da Secretaria Executiva:

| - prestar servigos técnico-secretariais;

Il - organizar e enviar convocagdes de reunides;

Il - registrar a atas e colher assinaturas dos participantes das reunides;
I11 - arquivar documentos e pesquisa de dados informacionais;

IV - outras tarefas correlatas.

CAPITULO llI
DAS REUNIOES

Secéo |
Da Periodicidade e das Convocagdes

Art. 11. O COSIC se reunira, em carater ordinario, mensalmente e em carater extraordinario, por
convocacdo do presidente ou por solicitagdo de, no minimo, maioria simples dos representantes
com direito a voto.

Paragrafo uUnico. As reunides extraordinarias serdo convocadas quando houver matéria
especifica de interesse relevante e urgente a deliberar, por convocacdo do presidente ou maioria

Pagina 4 de 7



MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE RORAIMA
GABINETE DA REITORIA

Av. Capitdo Ene Garcez, 2413, Bairro Aeroporto — Boa Vista/RR - CEP: 69.310-000
E-mail: reitoria@ufrr.br

simples dos membros do COSIC.

Art. 12. As convocacdes para reunides serdo formalizadas pelo presidente a todos os membros,
devendo conter as seguintes informagdes:

| - data da reunido;
Il - horario e local da reunido;
I11 - pauta da reuniao;

§ 1° As reuniBes ordinarias serdo realizadas nas sextas-feiras, na Gltima semana de cada més,
exceto em feriados ou por cancelamento pelo presidente, cujas reunides que as substituam serdo
remarcadas também pelo presidente.

8 2° No caso do inciso 111, a indicagdo dos assuntos, para composicdo da pauta, sera formalizada
por quaisquer membros ao Presidente, ou por ele proprio.

8 3° O presidente, no exercicio de atribuicdo a ele conferida, no art. 7°, 11l deste Regimento
Interno, formalizara convites observando o disposto nos incisos I a Il do artigo 10.

Secéo 11
Do Quorum de Votacdo e da Sequéncia de Trabalhos

Art. 13. As reunifes do COSIC ocorrerdo com a presenca minima de 5 (cinco) membros e as
deliberacdes serdo tomadas por maioria simples.

8 1° O Presidente do COSIC terd somente o voto de qualidade, em caso de empate.

8 2° As deliberagdes acerca de alteracdes neste Regimento Interno serdo tomadas por maioria
absoluta.

Art. 14. E permitida a participacdo dos membros nas reunides ordinérias e extraordinarias por
meio de sistema de teleconferéncia ou qualquer outro meio de comunicac¢ao nao presencial, que
permita sua identificacdo e a comunicagdo simultanea com todas as demais pessoas presentes a
reunio.

Paragrafo Unico. Os membros que participem da reunido pelos meios descritos no caput serdo
considerados presentes para efeitos de quérum, mantendo seu poder de voto nas deliberacdes.

Art. 15. As reunides obedecerdo a seguinte sequéncia de trabalhos:
| - verificagcdo de quorum;

Il - quando for o caso, exposicdo dos motivos que levaram a convocacdo de reunido
extraordinéria;

11l - esclarecimento de dividas acerca da ata da reunido anterior;
IV - leitura da pauta;
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V - andlise e votacdo de eventuais pedidos de alteracdo da sequéncia de trabalhos ou de inclusao
de novos assuntos urgentes na pauta;

VI - anélise e votacdo dos assuntos da pauta;

Paragrafo Unico. Na hipdtese de ndo ter sido possivel deliberar sobre todos os itens da pauta, 0s
assuntos remanescentes serdo incluidos na pauta da reunido seguinte. No caso de assuntos
urgentes e excepcionais, podera haver a prorrogacao da reunido ou a inclusdo em convocacao de
reunido extraordinaria.

Secao 111
Da Ata de Reunido

Art. 16. O Gabinete da Reitoria da UFRR tera a incumbéncia de secretariar as reunides e redigir
as atas, que serdo assinadas pelos membros presentes.

Paragrafo Gnico. Na ata da reunido, devera constar:

| - data, hora de inicio, hora de término e local de realizacéo;

Il - identificacdo dos membros e dos eventuais convidados presentes;
I11 - pauta dos assuntos que foram tratados;

IV - discussdes relevantes acerca dos assuntos tratados, encaminhamentos, decisoes e respectivas
votacoes;

V - assinatura dos membros presentes;
VI - em anexo, demais documentos pertinentes a reunido, como a lista de presenca.

Art. 17. O Secretario Executivo do COSIC submetera a ata da reunido a apreciacdo dos
membros do COSIC, no prazo de até 5 (cinco) dias uteis ap0s a reuniéo.

Paragrafo anico. O prazo para a indicacao de ajustes dos termos da ata seré de até 5 (cinco) dias
uteis a contar do seu recebimento, presumindo-se o siléncio do membro como aprovagao tacita.

CAPITULO IV
DAS FORMAS DE MANIFESTACAO DO COSIC

Art. 18. O COSIC pode se pronunciar por meio de manifestacdes técnicas e portarias.

Paragrafo Unico. A manifestacdo técnica € ato de carater recomendatorio e ndo vinculante,
realizada pelos grupos de trabalho criados pelo COSIC, cuja finalidade é providenciar
orientagdes especificas as respectivas unidades da Universidade acerca das melhores préaticas
para a sua gestao, cujo teor devera ser aprovado pelo CGD.
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CAPITULO V
DOS GRUPOS DE TRABALHO

Art. 19. O COSIC podera instituir grupos de trabalho especificos com o objetivo de assessora-lo
no cumprimento das suas competéncias.

8 1° Representantes de Orgdos e entidades publicas e privadas poderdo ser convidados a
participar dos grupos de trabalho constituidos pelo COSIC, sempre sem carater remuneratorio.

8 2° A iniciativa para propor a instituicdo de grupos de trabalho cabe a quaisquer dos membros
do COSIC.

8§ 3° As deliberacGes que instituirem grupos de trabalho deverdo dispor, obrigatoriamente, sobre:
| - 0 nome do grupo de trabalho;

Il - sua finalidade, com a descri¢cdo de objetivos especificos;

I11 - cronograma das atividades, com prazo para a conclusao dos trabalhos;

IV - sua duracdo, a qual ndo podera ser superior a um ano; e

V - sua composicao e hierarquia de lideranca, com nome e cargo dos membros que comporao o
grupo de trabalho, bem como, se for o caso, a descri¢cdo dos 6rgdos e entidades aos quais estdo
vinculados.

CAPITULO VI
DAS DISPOSICOES GERAIS E TRANSITORIAS

Art. 20. Os atos do COSIC, incluindo as atas, manifestacGes técnicas e portarias, sao
documentos publicos e devem estar disponiveis para consulta, ressalvadas as informacoes
sigilosas, imprescindiveis a seguranga da sociedade ou do Estado.

Art. 21. Os casos omissos deverdo ser encaminhados ao Reitor da UFRR, para a deliberacdo no
Comité de Governanca Institucional - CGI.

Art. 22. Esta Portaria entra em vigor na data de sua publicagéo, revogadas as disposi¢fes em
contrario.

GABINETE DO REITOR DA UFRR, Boa Vista, 27 de maio de 2021.

Prof. Dr. José Genalde Ticcanels

Reitor da UFRR

Publicada no Mural e no sitio de internet oficial dos Conselhos Superiores da UFRR
Em: 27/05/2021
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